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Zusammenfassung

Diese yz Arbeit beschreibt das digitale, Offline-Bezahlsystem von
Canard und Gouget, welches als erstes System die Verwendung von
vollstdndig anonymen und teilbaren Miinzen ermoglicht. Mit einem
solches System kann ein Kunde eine als digitale Miinze bezeichnete
Signatur mit einem festen Betrag von einer Bank abzuheben, und
mit Teilen dieser Miinze mehrmals bei unterschiedlichen Handlern
bezahlen, wobei garantiert ist, dass der Gesamtbetrag maximal einmal
vollstdndig ausgegeben wird.
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1 Einfiihrung

Digitales Geld tibertragt das Konzept des Bargelds in die digitale Welt.

Eine ideale digitale Miinze verhélt sich wie eine materielle Miinze, das
heifit, sie ist falschungssicher, man erhélt sie von einer Bank und kann dann
anonym mit ihr bei einem Héandler bezahlen.

Ein tibliches digitales Geldsystem verwendet eine Zufallszahl als Miinze,
die von der Bank blind, also ohne, dass sie die Zahl kennt, signiert wurde[7].
Durch die Falschungssicherheit der Signatur kann nur die Bank neue Miinzen
erstellen und die Blindheit der Signatur ermdoglicht das anonyme Ausgeben
der Miinze.

Allerdings kann natiirlich jeder eine solche Zufallszahl beliebig kopieren,
weshalb entweder jede Transaktion von der Bank iiberwacht (Online-System)
oder die Identitat des Miinzenbesitzers in der Miinze kodiert werden muss
(Offline-System). Bei einem Offline-System ist dementsprechend das grofite
Problem, die Anonymitét jeder ehrlichen Partei zu garantieren und trotzdem
die Identitdt aufzudecken, sobald eine kopierte Miinze entdeckt wird.

Eine weitere gewtinschte Eigenschaft eines Systems ist die Moglichkeit mit
einer einzigen Miinze verschiedene Betrage bezahlen zu konnen, also dass man
nur einen Teil der Miinze ausgibt und den Rest der Miinze behélt. Ohne eine
teilbare Miinze muss man beim Abheben der Miinze von der Bank namlich
entweder bereits wissen, welchen Betrag man spater bendétigt, oder mehrere
Miinzen abheben, was sehr ineffizient sein kann.

Es gab bereits verschiedene teilbare Offline-Systeme[2][10], aber keines
realisiert gleichzeitig absolute Anonymitit und Teilbarkeit.

Das nun vorgestellte System von Canard und Gouget[6] ist das erste
teilbare Offline-System, das vollstdndige Anonymitéit garantiert.



2 Protokollphasen

2.1 Prinzip des Schliisselbaums

Die meisten teilbaren Miinzen basieren auf einem Schlisselbaum[6][10]. Dabei
wird eine Miinze mit Wert n durch einen Baum mit n-Blattern dargestellt,
so dass das Abspalten einer Minze mit Wert m < n dem Abtrennen eines
Teilbaumes mit m-Blattern entspricht.

Da das Speichern eines kompletten Baumes mit n-Blattern aufwendiger
als das Speichern von n Einzelmiinzen ist, wird der Baum so konstruiert, dass
sich aus einem Knoten des Baumes alle Kindknoten berechnen lassen. Im
Falle eines Bindrbaumes reicht es dann anstatt einen vollstdandigen Baum mit
Wert n = 2% und Tiefe L einen einzigen Wurzelknoten zu speichern, und das
Abspalten eines Teilbaumes im Wert von m = 2~ entspricht dem Berechnen
und Entfernen eines Knoten auf Ebene [.

Die Berechnung eines untergeordneten Knotens aus dem Elternknoten
sollte effizient sein, darf aber nicht umkehrbar seinE], so dass sich fiir diese
Berechnung modulare Exponentation eignet. Identifiziert man den jeweils
i-ten Knoten auf Ebene [ mit einem Knotenschliissel K ;, so kann man mittels
zwei Generatoren g; o und g¢;; fir jeden Kindknoten markieren, ob er ein linker
Kindknoten mit b = 0 oder ein rechter Kindknoten mit b = 1 ist, indem man
als Schlussel K)oy = gl{(bl’l’i wéihl. Dadurch wird der Pfad zum Knoten
kodiert und die Position eines Knotens im Baum durch seinen Schliissel
eindeutig festgelegt (siche Abbildung .

Mit dieser Darstellung einer Miinze als Schliisselbaum lassen sich alle
weiteren Protokolle auf die (anonymen) Weitergabe von Teilbdumen, den
Beweis, dass ein Baum tatséchlich ein Teilbaum ist, und die Entdeckung von
Uberlappungen zwischen mehreren Teilbdumen reduzieren.

2.2 Initialisierung

In der Initialisierungsphase, Protokoll [I, werden die Parameter des Systems
zufallig gewahlt. Zu den Parameter gehoren die Schliissel der beteiligten
Parteien sowie die verschiedenen Gruppen und Generatoren, welche fiir die
modulare Exponentation bei der Berechnung des Schliisselbaums benotigt

1Sonst wire jeder Knoten dquivalent zum gesamten Baum.
2Man benétigt auf jeder Ebene unterschiedliche Generatoren, da man durch die Expo-
nentiation auf jeder Ebene unterschiedliche Gruppen erhélt.
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Abbildung 1: Schliisselbaum

werden. Die Gruppen und Generatoren werden von der Bank gewéhlt, die
personlichen Schliissel wéhlt jede teilnehmende Partei selbst.

Bei der Wahl der Gruppen ist es wichtig, dass sich auf den Gruppen
Waurzeln berechnen lassen und jedes Element einer Gruppe G; von einer Ebene
des Baumes als Exponent fiir ein Element der Gruppe G;;; der nachsten
Ebene verwendet werden kann, um den Knotenschliissel im Baum zu berech-
nen. Ersteres erfordert, dass die Ordnung ¢(|G;.1|) der jeweils einer Gruppe
zugewiesenen Einheitengruppe effizient berechenbar ist, und letzteres dass
&(|Gi+1]) auch ein Vielfaches der Ordnung der vorherigen Gruppe G; ist. Die
kleinsten und am einfachsten zu berechnenden Gruppen erhélt man daher,
wenn man als Ordnungen Primzahlen der Form |G;41] = 2|G;| + 1 wéhlt.

Zudem wéhlt die Bank ein Paar asymmetrischer Schliissel (skp, pkp) fir
das dem E-Cash zugrunde liegende Signaturverfahren. Canard und Gouget
verwenden hierbei eine CL-Signatur[3], prinzipiell ist aber jedes Signaturver-
fahren geeignet, dass blinde Signaturen und einen ZKP (siehe Abschnitt
der Kenntnis der Signatur unterstiitzt.

Die Bank veroffentlicht alle berechneten Parameter aufler ihrem privaten
Signaturschliissel.

Der private Schliissel skx des Kunden bzw. sky des Handlers ist jeweils
ein zufilliges Element in G, aus dem der offentliche Schliissel pkx = ¢**% und
pkr = ¢**# durch einfache modulare Potenzierung gewonnen wird.

2.3 Abheben

Beim Abheben, Protokoll 2] interagiert der Kunde mit der Bank, um eine
Miinze zu erhalten, also einen Schliisselbaum und eine blinde Signatur o der



Bank: Kunde: Handler:
Bestimmt die Tiefe L des Schliisselbaums
Wiéhlt Gruppe G mit Ordnung og
Waéhlt Gruppe G1 = (g1) mit |G1| = og, und G C chl
Wihlt Gruppe G; = (g;) C Z;gi+1 mit |G;| = og,
so dass °G; 1 = 20G,; + 1 € Primes ist.
Wéhlt Generatoren g, hg, h1,hs € G
Wiéhlt Generatoren g; 0, 9i,1,9i,2 € G;
Waéhlt Schlissel (skp, pkp) fiir CL-Signatur Wiéhle sk € G
pkx = g°FK Wiéhle sk € G

pky = g**H

Protokoll 1: Initialisierung

Bank, welche beweist, dass der Schliisselbaum von der Bank fiir genau diesen
Kunden ausgestellt wurde.

Der Schliisselbaum wird dabei eindeutig durch einen Wurzelknotenschliissel
g° bestimmtﬂ der durch die gemeinsame, aber fiir die Bank geheime Zufallszahl
s =" 41" vom Kunden und der Bank bestimmt wird.

Die Bank signiert den Baum und die Identitét, also das Tupel (s, skg, ),
als von Generatoren verschleiertes Produkt kg hi" hy. Dabei ist  eine weitere
Zufallszahl, durch die es fiir die Bank statistisch unmoglich wird s und sk
aus hg hi*% hi abzuleiten.

Schliefllich beweist der Kunde mit einem ZKP (sieche ZKP [1]), dass er
tatsichlich die vom Protokoll geforderten Werte gesendet hat.

Bank: pkp, skp, pki Kunde: pkp,pkg, ski

r,s’ € ZE
ol s! sk, r
, < hg k] hg
- C, U, pkg 4 B
Uberpriife U «+——— U « PK (e, 8,7/pkg = g% AC' = hgh{h])
r € ZZ;
T,0
o CLSign(C/hgl) ——— 5« s’ + ' (mod p)
CLVerify(o, (s, ski, 7))

Miinze: C = (s, sk, 7,0)

Protokoll 2: Abhebenprotokoll

3da sich nach der Konstruktion des Baumes alle weiteren Knoten aus diesem ableiten
lassen.



2.4 Bezahlen

Beim Bezahlen eines Betrages 2-~! iibertrigt der Kunde einen Teilbaum seiner
Miinze an den Héandler, und muss beweisen, dass dieser Teilbaum wirklich
von der Bank stammt. Auflerdem muss dieser Teilbaum mit den Identitdten
des Kunden und Héndlers verbunden werden, um zu verhindern, dass einer
von ihnen die Miinze kopiert.

Da der Handler nicht anonym zu bleiben hat, kann seine Identitat pky
offen im Protokoll verwendet werden, ergdnzt um eine vom Héandler bestimmte
Zufallszahl rand, die verhindert, dass ein Kunde ein Transkript ohne direkte
Beteiligung des jeweiligen Héndler erstellt und den Héandler damit beschuldigt,
eine Miinze kopiert zu haben.

Die Identitét pkx des Kunden muss so verschliisselt werden, dass sie aus
einem Transkript alleine nicht ermittelt werden kann, aus zwei Transkripten
mit iiberlappenden Teilbaumen dagegen schon. Dazu eignet sich der Schliis-
sel K;; des Wurzelknotens des Teilbaums, welcher bei zwei iiberlappenden
(vollstdndigen, nicht identischen) Teilbdumen von zumindest einem Baum
bekannt ist.

Der Kunde entfernt daher den Wurzelschliissel K;; von dem an den Héandler

iibertragenen Baum, indem er statt der Wurzel K, die ersten beiden Kinder
LK = KH_LQZ' und RK = Kl+1,2i+1 sendet.

Kunde: pkg, ski,pkpg, s, o Handler: pkyr, sk

Wihlt Teilmiinze V = K, ; mit Wert L=l M Generiert Zufallszahl rand

Kindmiinzen: LK «+ K11 2;
RK < Kji11,2i41

R + H(pkg||rand)
- Kyl
Verschlisselte-I1D: T pngl >
+1,2
I, T, LK, RK
® «+ PK(LK/RK/T korrekt) R
s

Protokoll 3: Bezahlenprotokoll

Um zu beweisen, dass ein Kunde dem Protokoll ehrlich gefolgt ist, muss
er zeigen, dass er alle Parameter korrekt berechnet hat und der Teilbaum
wirklich von der Bank stammt. Letzteres ist genau dann der Fall, wenn
es einen von der Bank signierten Wurzelknoten gibt, von dem ein Pfad
Koo ... K;; zu dem Wurzelknoten Kj; des Teilbaums fithrt (siche Abbildung
. Versteckt man diesen Pfad mittels zufalligen Generatoren g; als offentliche



Parameter V; = gfj “ und den Wurzelknoten des Pfads als Vy = §°h™ mit
zufalligen §, h, 7 so, ergeben sich daraus die folgenden drei Typen von ZKPs,
die gemeinsam im Protokoll [ iibertragen werden[’}

1. PK(o,s,skgk,r,7/o = Sign(s, skx,r) \ Vo = G*hT AV, = g7

Es existiert eine Signatur der Bank auf den Wurzelknoten s fiir den
Kunden skx und die ersten beiden versteckten Pfadknoten Vi und V;
sind korrekt. (siche ZKP )

2. PK(a;/Vi =G5 A (Vigr = Gips V Vier = Gi1))
Jeder Schritt im Pfad von K;_; nach Kj ist wirklich ein Schritt im
Baum, also K. € {gfg*l",gff’l"}. (siche ZKP D

3. PK(ski,cup1/Vip = Gi' ALK = gi'y ARK = gi5y AT =

skr Baipa
g gz+1,2)

Die finalen Werte LK, RK und T sind gemafl dem Protokoll geformt.
(siche ZKP [1)

Kunde: pkg,ski,pkpy,s,o Handler: pky, sky

‘Wihle zufallige Generatoren:
§h€G, g1 €01,...G1 €G
Zufallszahl: 7

Vo + gS;L'F
Elternmiinze auf Ebene j: p;
Kj—1,p; ) Yo 0000 VR
Vj <+ 3, fir1<j <l —0—>
_J g h, g1 G
P+ PK(o,s,skg,r 7 a1, a2,. .., ap, apy1/
o = Sign(s, skg,7) A Vo = G5hTA
Vi=g9 AVIi=30T AL A
g5d g5
94,0 Ii1 %41
(Vig1 = gi_:_l VViyr = 91:_1 YA Vig1 = gi_ﬂ— A
_ 1 _ 24l _ skx B i -
LK =g, 1o ANRK=9, /1 1 ANT=9""Kg, 1, 5))

Protokoll 4: Ubertragung des Bezahlen-ZKP

4 Bei der Notation PK(.../...) stehen auf der linken Seite des Schrigstrichs immer
alle geheimen Variablen, deren Kenntnis bewiesen wird, und auf der rechten die Bedingung,
die von den geheimen Variablen erfiillt werden muss.
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Abbildung 2: Pfad im Schliisselbaum

2.5 Einzahlen

Beim Einzahlen, Protokoll [5| tibergibt der Handler, die vom Kunden erhaltene
Miinze wieder an die Bank.

Da der Héndler aufler seiner Zufallszahl und dem Transkript des Bezahlen-
Protokolls keine weitere Informationen iiber die Miinze besitzt, sendet er blof3
das entsprechende Transkript an die Bank.

Die Bank muss nun iiberpriifen, ob die Miinze giiltig und nur einmal
ausgegeben wurde. Ersteres wird durch den enthaltenen ZKP garantiert, fiir
letzteres muss sie den eingezahlten Teilbaum auf Uberlappungen mit allen
jemals eingezahlten Teilbdumen iiberpriifen. Existiert eine solche Uberlappun-
gen, kann sie erkennen, ob die Miinze vom Kunden oder vom Héandler kopiert
wurde, denn jede vom Héandler kopierte Miinze tragt dieselbe Zufallszahl
rand. Im anderen Fall kann sie aus einer vom Kunden kopierten Miinze die
Identitéat des Kunden ermitteln.

Handler: pkg,sky,!, T, LK, RK, rand, ® Bank: pkg, skp

I, T, LK, RK Ki-1,Li/2
) Berechne alle KL i = gl 8 modl.l/ !

Falls Duplikate existieren:

unter LK und RK

Bekanntes R: betriigender Handler

Neues R: betriigender Kunde = Identifizieren

Protokoll 5: Einzahlungsprotokoll



2.5.1 Identifizierung

Falls die Bank eine vom Kunden kopierte Miinze entdeckt hat, muss sie die
Identitdat des Kunden ermitteln. Dabei lassen sich zwei Falle unterscheiden:

Im ersten Fall hat der Kunde zweimal denselben Teilbaum ausgegeben
und die Bank besitzt zwei Verschliisselungen der Identitat mit demselben
Knotenschliissel aber unterschiedlichen Zufallszahlen. Dann kann die Bank
die Identitéit pkg folgendermaflen berechnen:

/ K, ;RR' K, ;RR' _ _ I
(TR /T/R>1/ (B=R) (pk:ﬁ 9l+112 /pkﬁgzﬁlz )1/(R B = (pk;ﬁ R)l/(R &

Im anderen Fall sind die Teilbdume nicht identisch, aber iiberlappen sich.
Da beide Teilbaume vollstandige Binarbdume sind, ist der eine Baum im

anderen enthalten und die Bank kennt einen Teilbaumwurzelschliissel K ;.

Somit kann sie die Identitét direkt als Tgl:fff;R = pnglKJr’f];gl fl(lj = pkg

berechnen.

3 Zero-Knowledge-Proofs

Die Sicherheit der Protokolle entsteht dadurch, dass in jedem Schritt mit-
tels Zero-Knowledge-Proofs (ZKPs) bewiesen wird, dass die Parteien dem
Protokoll ehrlich gefolgt sind.
Dazu benoétigt man ZKPs, welche die Kenntnis einer CL-Signatur und ver-
schiedener Kombination von Logarithmen und Doppellogarithmen beweisen:
ZKP 1 beweist allgemein die Kenntnis von u geheimen Logarithmen
at,. .., 0, von w Offentlichen Variablen 2

b

PE((an,. .., H o7 ) A H )

l; o
Dabei ersetzt man die ay, durch zuféllige 7, sendet y! = [] g;j” und zeigt
o

entweder, dass man 7 kennt oder dass man 7, — oy kennt. [5]
ZKP 2 beweist die Kenntnis eines Logarithmus und eines Doppellogarith-
mus:

K(aja=g} Nb=g}")



Dieser ZKP entspricht im wesentlichen ZKP [I|, wobei man bei der Veri-
fizierung ausniitzt, dass (¢"" )" " = ¢"" ist.[11]

Der beim Beweisen der Pfadkorrektheit verwendete ZKP 3 beweist die
Kenntnis eines Logarithmus und einem von zwei Doppellogarithmen:

o R R
PK(aja= gy N(b=gy' Vb=gy"))
a h{ @ hg
=PK(a/la=g'Nb=gy")V(a =g Nb=gy))

Dazu beweist man eine Seite der Disjunktion, indem man den ZKP
fiihrt, und verwendet auf der anderen Seite den Simulator von ZKP [2|[3]

Der letzte ZKP 4 beweist die Kenntnis einer CL-Signatur auf mehreren
geheim gehaltenen Werten:

PK(o,s, skk,r/o = Sign(s, skg,r))

Dazu versteckt man die Signatur mit zufalligen Exponenten und beweist
die Kenntnis der entsprechenden Logarithmen. 3]

Jeder dieser ZKPs lésst sich mittels der Fiat-Shamir-Heuristik nicht inter-
aktiv fiihren, indem man die vom Verifizierer gesendeten Werte durch eine
Hashfunktion ersetzt, ohne dass sich dadurch die Sicherheit (im Random-
Orakel-Modell) verringert.[9]

4 Sicherheitsbeweise

4.1 Falschungs-/Kopiersicher

Fiir diese Sicherheitseigenschaft ist zu zeigen, dass ein Kunde keine Miinzen
ausgeben kann, die nicht von der Bank stammen; also, dass, wenn er nach m
Interaktionen mit der Bank einen Betrag von mehr als 2¢m ausgeben kann,
eine Sicherheitsannahme widerlegt ist.

Wenn der Kunde unentdeckt mehr als 28m ausgibt, hat die Bank durch
den Kunden mindestens 2“m + 1 Blattknoten erhalten.

Fiir jeden dieser Blattknoten K gibt es einen ZKP, der beweist, dass der
Kunde eine Signatur o = (s, skg, ) auf einen Wurzelknoten s kennt und dass
es einen Pfad von s zu K gibt.

In jedem Schliisselbaum gibt es aber nur 2% unterschiedlich Pfade zu
Blattknoten, und somit kennt der Kunde durch seine 2“m + 1 Pfade mehr als
m Baume und somit mehr als m Signaturen.

10



Da die Bank in m Interaktionen maximal m Signaturen ausgibt, hat der
Kunde entweder eine CL-Signatur oder einen ZKP gefilscht.

Daher folgt diese Sicherheitseigenschaft aus der Sicherheit der CL-Signatur
[3] und der Sicherheit der ZKPs.

4.2 Identifizierbar

Falls die CL-Signatur und der ZKP nicht félschbar sind, wird das Einzahlen
einer vom Kunden kopierte Miinze, wie im vorherigen Abschnitt bewiesen,
erkannt. Es ist aber noch notig zu zeigen, dass in diesem Fall die Identitéat
des kopierenden Kunden aufgedeckt werden kann.

Falls eine Doppelzahlung eines Kunden erkannt wurde, hat die Bank zwei
identische Blattknoten mit verschliisselten Identitdten 7" und 7" erhalten.

Da der ZKP beweist, dass alle vom Kunden tibermittelten Werte korrekt
geformt sind, kann die Bank daraus, wie im Abschnitt beschrieben, die

Identitat des Kunden berechnen.

4.3 Unlinkbar

Als néachstes ist zu zeigen, dass zwar kopierende Kunden identifizierbar sind,
ehrliche Kunden aber vollstandig anonym bleiben, also insbesondere, dass
sich aus zwei eingezahlte Miinzen nicht ermitteln lésst, ob sie vom selben
Kunden stammen.

Beim Bezahlen mit einer Teilmiinze auf Tiefe [ sendet der Kunde das
Tupel (LK, RK, T, Vy,Vi,...,V}) von potentiell kompromittierenden Werten
mit:

LK = 91‘:-1,07 RK = 91‘:-1,17 T = pngl‘:-Iiz
Vo= g Vi= g V=g

Vo ist (genauso wie das beim Abheben gesendete hg B3 hy) durch das
angehingte h” eine gleichverteilte Zufallszahl und liefert keine Informationen
iiber den Kunden.

Zu zeigen ist nun also, dass sich mittels den beiden der Bank bekan-
nten Tupeln (LKo, RKo, Ty, Vi, -, Vio, Ro, §10,- -, Gr0) und

11



(LK1, RKy,T1,Vi1,..., Vi1, R1, 011, .-, Gi1) nicht erkennen lésst, ob sy = s
giltf]

Sei O ein Orakel, dass bei gegebenen Parametern und Tupeln das Identi-
fizierungsproblem, ob die Miinzen vom selben Nutzer stammen, entscheidet.

Es muss nun gezeigt werden, dass mit diesem Orakel ein als schwer
angenommenes Problem gelost werden kann. Hierzu wird zunéchst ein Diffie-
Hellman &hnliches Problem eingefiihrt, das die Pfadstruktur der Miinze
abstrahiert:

Dieses Problem besteht aus einem Tupel Dg von Generatoren und einem
Fragetupel DF Dabei sei DG = (hl, ce hk, h070, h071, e ,hk’(), hk:,l) und DF =

T Y
- WY RS R

h? hY h hot h; h;’ . . .
(ha(” th? h17107 h17117 h2720 y h2721 g ooy hkjgo 7hkf€1 ) Das helﬁt DF enthélt zwei

st .
Sequenzen sy = x, s, = hy*' und s, =y, s}, = h,}~", die durch Generatoren

hio, hi1 versteckt sind.

Die Frage, ob x = y gilt fiir gegebene D¢, Dp, heifle im folgenden das
Extended Multi Decisional Diffie-Hellman(XMDDH)-Problem. Intuitiv scheint
dieses Problem schwer zu sein, und im Spezialfall £ = 0 ist XMDDH équivalent
zum Derived Decisional Diffie-Hellman (DDDH), das x = y fiir ein Tupel
(91,92, 97, g5) fragt und in vielen Gruppen als schwer gilt[6]. Aber fiir k£ > 0
enthélt es mehr Informationen tiber  und y, und koénnte daher leichter sein.

Es wird nun gezeigt, dass das Identifizierungsproblem mindestens so schwer
ist wie XMDDH, indem XMDDH auf das Identifizierungsproblem reduziert
wird. Dazu wird ausgenutzt, dass die Struktur des XMDDH-Problems der
Pfadstruktur des Baumes entspricht und die Parameter fiir den Schliisselbaum
und das Bezahlen-Protokoll folgendermaflen gewéhlt:

Sei gi0 = hz fur 1 < 1 < ]{Z, gk+1,0 = hk’g und gk+11 = hk,l fur die
Generatoren des Baumes entlang dem Pfad und g, ; = h;; fir 1 <4 < k,0 <
j < 1 fur die den Pfad versteckenden Generatoren. Alle weiteren Generatoren,
sowie Ry, Ry und zwei 6ffentliche Kundenschliissel pkg o, pkx 1 seien zufallig
gewéahlt.

Damit entsprechen die Eintrage im XMDDH-Tupel genau dem verstecken
Miinzenpfad von der Wurzel zum Blatt am linken Rand des Baums und man

50.B.d.A. ist das [ in beiden Tupel gleich, da man aus einem Tupel alle lingeren Tupel
berechnen kann.

12



Y
.hl

kann setzen V; ; = h?} firalle 1 <i< k,0< 7 < 1.
Y

Verwendet man die letzten Eintrage im XMDDH-Tupel als 1, = h:fco

R

und V; = hZﬁ , so kann man LK, RK,T als LK; = g,i/izo, RK; = 912/12,1
und 7; = pkK,jg,‘c/iz,Q berechnen. Hierbei entsteht ein kleines, technisches
Problem, dass pkk o = pkx1 genau dann gelten muss, falls z = y gilt. Wéhlt
man aber zufallig einen Fall pkyx o = pki 1 oder pkx o # pkk 1, erreicht man
immer noch eine Erfolgswahrscheinlichkeit von £ - (1 —¢)+1-2+1-0> 1,
wobei sich die %-Wahrscheinlichkeit falsch zu raten in zwei Falle aufgeteilt hat,
im ersten ist die Miinze ungiiltig und das Orakel kann nur raten, im zweiten
entstehen zwei unterschiedliche Miinzen vom selben Kunden und das Orakel
ist immer falschﬁ. Das heifit, man verwendet das Orakel nicht direkt, um
eine Identifizierung durchzufiithren, sondern rit, ob die Werte von derselben
Miinze stammen, und fragt das Orakel, ob man korrekt geraten hat.

Damit sind alle Parameter fiir das Orakel definiert und geméafl der Kon-
struktion gilt ¢°© = ¢°' genau dann, wenn x = y gilt. Also kann man mit
dem Orakel durch wiederholte Aufrufe mit beliebiger Wahrscheinlichkeit das
XMDDH-Problem losen(’]

Da es im Spezialfall £ = 0 identisch zum DDDH-Problem ist, folgt da-
raus, dass zumindest die Ausgabe zweier Teilmiinzen im linken und rechten
Teilbaum unter der DDH-Annahme unlinkbar ist.

Man kann das Informationsleck durch die V; ; auch beseitigen, indem man
die V; ; = g{fj durch V; ; = g{fjiﬂa‘ mit Zufallszahlen r; ; ersetzt und im ZKP
zusatzlich die Kenntnis der r; ; beweist, so dass alle Werte statistisch verteilt

sind, und sozusagen immer k£ = 0 gilt.

Allerdings wurde im Beweis davon ausgegangen, dass die Generatoren
zuféllig gewahlt sind, weshalb die Bank die Anonymitéat trotzdem aufheben

6Das € bezeichnet die vernachlissighare Wahrscheinlichkeit, dass es zwei unterschiedliche
Miinzen geben konnte, die trotzdem denselben Pfad enthalten.

"Tatséchlich stellt man leicht fest, dass dies auch umgekehrt gilt, die beiden Probleme
also dquivalent sind. Zwar muss man in der Gegenrichtung den Pfad von der Wurzel
zur ausgegebenen Teilmiinze kennen, es ist aber problemlos moglich alle Pfade im Baum
auszuprobieren.
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kann, indem sie in der Initialisierungsphase betriigt. Dazu wahlt sie keine
zufalligen Generatoren g; o, sondern Generatoren von denen sie loggi’ 0 9i2
kennt, daher g;» = g;, mit zufélligen r;.

Damit kann sie aus korrekt geformten Werten LK und 7', die Identitat
als T - LK™ = pkrg)'s g1 1 = pky berechnen.

Deshalb muss sichergestellt werden, dass die Generatoren wirklich zufallig
gewahlt werden, zum Beispiel, indem die Bank mit einer Gruppe von Kun-
den gemeinsame Zufallszahlen wahlt oder eine externe, unabhéngige Quelle
verwendet (z.B.: Sonnenflecken).

4.4 Entlastend

Schliellich muss gezeigt werden, dass das System entlastend ist, das heifit,
dass jeder, der ein neues, giltiges Transkript 7" erstellen kann, aus dem eine
Doppelzahlung durch den Kunden mit o6ffentlichem Schliissel pkx = g**x
folgt, den privaten Kundenschliissel skx kennt.

Die Kenntnis eines Kundenschliissels sk}, wird von dem im Transkript
kodierten ZKP bewiesen, daher ist nur zu zeigen, dass dies derselbe Schliissel
ist, der von der Bank bei der Identifizierung als pk7, = ¢°*x ermittelt wird.

Sei T = (LK',RK', L', R", T, ®) ein gefilschtes Transkript, bei dem die
Bank zusammen mit einem anderen Transkript T = (LK, RK,L,R,T,®)
eine Doppelzahlung erkennt. Nun sind drei Félle zu unterscheiden:

Im ersten Fall gilt L' = L, die beiden Transkripte kodieren also eine
Teilmiinze desselben Wertes. Wenn die Bank eine Doppelzahlung erkennt,
gilt LKRK = LK'RK'. Dann kann man davon ausgehen, dass auch die
Elternknoten und sogar der gesamte Schliisselbaum in beiden Transkripten
gleich sind, da die ZKPs beweisen, dass es sich um gtltige, von der Bank
signierte Schliisselbdume handehﬂ Daher gilt auch s = s/, V= V’ und
sk = ski. Da R und R’ durch die ZKPs fest sind, verwendet die Bank bei
der Berechnung pkj, = (T* /T'")"/(F=1) dieselben R, R’ wie der Ersteller
der Transkripte und erhilt somit ¢**x = pk’ = g% = ¢**x. Es gilt also
skh, = skl

Im zweiten Fall gilt L' > L und es gibt eine Uberlappung zwischen den
Teilschliisselbaumen der beiden Transkripte. Dann kennt die Bank ein x mit
9o = LK. GemédB dem ZKP in T’ gibt es ein ;1 mit LK’ = gﬁﬁ}o

8Sind die verwendeten Gruppen némlich hinreichend gro8, ist die Wahrscheinlichkeit
der Kollision zweier unabhéngiger Zufallszahlen vernachléssigbar.
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Oll+1Rl

und 7" = ¢*¥x Jir12 - ldentifiziert nun die Bank den Doppelzahler erhalt sie

sk’ _ am _ v _—xR _ v —apR gk : )
gr =pki =T'g 75 =191, = g™, also wieder skj, = ski;.

Im dritten Fall gilt L’ < L, und T ist ein ungefélschtes Transkript eines
echten Kunden, da sonst Fall 2 gelten wiirde. Die Bank erkennt eine Dop-
pelzahlung, indem sie aus LK’ und RK’ den Wurzelknoten K, ; von T und die
Identitit pkY, = Tg KL% berechnet. Gilt pk%, = pky kann mit dem gefilscht-
en Transkript Y’ die in T kodierte Identitdt ermittelt werden, was einen
Widerspruch zur Anonymitétseigenschaft darstellt. Gilt pk}, # pkx muss
T g 5r:® der Identitit eines anderen Kunden entsprechen. Der Filscher hat al-
so ein Ky ; gefunden, dass die Gleichung pky, = Tg~Kift & gRI = T/ pk’.
fir feste ¢, T, R und ein pk}, € {Kunden} l6st. Das bedeutet, unter Annahme
einer realistischen/polynomiellen Zahl von Kunden, dass er diskrete Logarith-
men berechnen kann, was unter anderem der DDH-Annahme widerspricht.

Unter Annahme der DDH-Annahme, der Sicherheit der ZKPs und der
gesicherten Anoymitét, ist das Verfahren also entlastend.

5 Zusammenfassung

Das E-Cash System von Canard und Gouget scheint die noétige Sicherheit zu
erreichen und zeigt damit, dass teilbare, anonyme E-Cash Systeme moglich
sind.

Es ist allerdings an manchen Stellen ineffizient, obwohl der Vorteil der
Teilbarkeit doch gerade eine Effizienzsteigerung sein soll.

Fir die Berechnung des Schliisselbaums benotigt man fiir die Gruppenord-
nungen eine Sequenz von Primzahlen p; mit p; = 2p;_;1+1 und es ist nicht klar,
wie sie effizient gefunden werden kann. Wahlt man zufallig eine Primzahl und
berechnet die entsprechende Sequenz, so liegt die Erfolgswahrscheinlichkeit,
dass alle Zahlen prim sind, zwischen 1072° und 10~ je nach Tiefe des Baums
und GroBe der Gruppen[I]. Andererseits sind diese Gruppen o6ffentlich und
unabhéangig von den Schliisseln; findet man also eine einzige solche Sequenz,
konnen alle Banken mit denselben Gruppen arbeiten.

Der beim Bezahlprotokoll verwendete ZKP [4]ist recht ineffizient, vor allem
da er die Kenntnis mehrere Doppellogarithmen zeigen muss.

Und schliellich muss die Bank fiir die Erkennung einer Doppelzahlung
alle Bléatter des Schliisselbaums mit den Blattern aller jemals eingezahlten
Baume vergleichen. Das heifit, das Verfahren hat fiir die Bank lineare Zeit-
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und sogar Speicherkosten’}

Au, Susilo und Mu [I] schlagen inspiriert vom Canard/Gouget-System ein
effizienteres System vor.

Es gibt auch einige theoretische Nachteile. So kann der Kunde die Miinze
verlieren, und kann nicht beweisen, dass er sie nicht ausgegeben hat. Aulerdem
kann nur die Bank Doppelzahlungen erkennen — obwohl sie die Transkripte als
Beweis einer erkannten Doppelzahlung weitergeben kann — und der Handler
muss sich darauf verlassen, dass jeder Kunde ehrlich ist. Hatte das Verfahren
keine lineare Speicherkosten, konnte die Bank ihre Datenbank der eingezahlten
Blattknoten an alle Héndler weitergeben.

Des Weiteren muss der Kunde dem Héandler vertrauen, tatséchlich seine
Ware zu erhalten. Er kann zwar mit dem Transkript der Bank beweisen, dass
er mit der Miinze bezahlt hat{T_UL aber dies garantiert nicht, die Miinze oder eine
Entschédigung zuriickzuerhalten. Ein anderes teilbares und anonymes E-Cash
Verfahren von Camenisch und Lysyanskayal4] erméglicht dem Kunden, seine
Miinze in solchen Féllen nachtréglich zuriickzuziehen.
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